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USE AI-EVENTS IN MILESTONE

In order to use Al events of the IN-Series cameras in Milestone, settings in the camera have to be adjusted
and events have to be created in Milestone. For this purpose, the following step-by-step instructions are

provided:

1 - Adjust Camera settings

1. Connect to your IP camera via the browser.
(enter IP address e.g.: 10.8.0.58)
2. Go to Remote Settings in the upper right corner of the screen.
3. Select the Event tab in the menu bar on the left and go to Push Events. In the following screen

activate the push events and select how they will be sent out.

{5 System

4. Asshown in the picture above, define a name for push events, select HTTP for Push Way, enter
the IP address of the server/client on which your Milestone Management Client is running as
the server address, select a port that is not yet in use (in the example: 64080) as the port, do not
change the URL, select POST as the method and adjust the interval to the desired time. These

settings are then saved in the camera via the Save button.



5. Next, we need to activate the event report for each Al function. To do this, we go to the Al tab in
the menu bar and select Alarm. Here, the Result report can be activated for each Al function.
To do this, go to the upper bar on the corresponding Al function and then activate the result

report.

PD&VD PID PD&VD

Latch Time Latch Time

Post Recording Post Recording

Send Email Send Email

FTP Picture Upload FTP Picture Upload
Cloud Picture Cloud Picture
Alarm Out Alarm Out
Enable Record

Enable Record

Event Push Event Push

Schedule Refresh Schedule Refresh

6. Now we have to activate the corresponding Al function. To do this, we go to the Al tab in the
menu bar again and to Configuration. Here, the corresponding Al function can be selected, set

and activated.

[ Playback Remote Setting
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1. First you need to create a data source that can

Tools | Help m
receive the data sent by your camera. To do this, @ Registered Services..
open your Milestone management client and § Effective Roles...
navigate to the Tools tab and select Options. E Options..  STRG+0

—_
|

Switch to the Generic events tab in the options and create a new data source there.

2 - Name it HTTP and enter the port previously specified in the camera.
3 - Setthe protocol to TCP and the IP version to IPv4. All other settings remain on the default
setting.
4 - Now enter the IP of your camera under Allowed external IPv4 addresses.
5 - Confirm with OK
Options x

Access Control Settings Analytics Events  Alarms and Events | Generic Events ] G}nﬂn_EvemTab 43

Generic events

Select data source: Selected data source
Compatible Mame: HTTP Reset
Intemational =
HTTP VT[
Separator bytes 13,10 Echo statistics w
Unicode (UTF-8) w | [_] Show all
owed extemal |Pv4 addresses: Allowed extemnal |PvE addresses:
10.8.0.58 ‘ 4 ' a

ROr

MNew Delete - -
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2. Now go back to the navigation view and click on Rules and events.

There you will find Generic Events.

File Wiew Action Tools Help

H9 oei
3ite Navigation ~ B X ||Generic Events w» 1 Wl Generic Event Information
El- ¥ DESKTOP-57ZMPIL - (23.1a)

l_—‘_ra Basics g IN-Serie Faceletection

Mg IN-Serie PID

[—}-l;] Servers

Efﬂ Recarding Servers
-] Mobile Servers
EHEP Devices

550 Cameras

- & Microphones
@ Speskers
* Metadata
e Input

\v Output

EHE Client

- Rules and Events

Rules
() Time Profiles

~[>5] Notification Profiles
'Q User-defined Events

A

Generic Events
s Webhooks
= Security

H - 41

~ 1 I Generic Event

3. With aright click on Generic Events you can SfC ot
N Collapse

AddNew..  STRG+N
o Refresh F5

create a new generic event.

In our example: IN-Series FaceDetection
4. Inthe newly created event, an expression must now be specified, this is provided with two

double quotation marks. In our example for FaceDetection, the expression is FD. A list of

expressions for the different Al functions is included later in this tutorial. We select Search as the

expression type, select our previously created data source HTTP as the data source, and save it

using the save disk icon B in the top left of the navigation.

Generic Events - 1 IGeneric Event Information
SR SnEr £
FaceDetection Name:
e PID JN-Serie FaceDetection
B8 Enabled
Expression:

wEpm

Expression type: '_Search

Data source: | HTTF

Priority: 1




5. Finally, the created events are linked to a Collapse

. . . . L AddRule..  STRG+N
rule. This way, triggering an Al function in N
[ EditRule..
the camera can trigger a functionality in B, Delete Rule ENTE
Milestone. To do this, we go back to the Rename Rule o
Copy Rule...
navigation to Rules and Events and select By Validate Rule
Rules. With a right click we can now add a new Validate All Rules
rule here. RZ Refresh F

In the rule management you can first enter a name and a description of the rule. Then you select the rule
type. This is composed of several factors:

1. Perform action on <event> — Here they choose the previously created generic event IN-Series
FaceDetection.

2. Devices/recording server/management server — This is automatically set to External as soon
as they have selected the generic event.

3. With a click on Next you get to the next selection option, here you can select a time at which
the rule should run. You can skip this without selecting it by clicking on Next again if the rule
should always be active.

4. Now the action can be selected, which is to be executed, as soon as the generic event selected
before is released. To test the rule, Make new <log entry> is selected here. With a click on Log
entry they can specify a text that should be output in the log.

Enter your own text here (e.g.: Face detected for FaceDetection).

5. With another click on Next you get to the

Manage Rule — (] 'S
last selection option, here you select Do not N -ﬁ%wmm
Active: [-]
perform any actions at the end of the rule S S s
() Start patrolling on <device> using <profile> with PTZ <priority>
(] Pause patrelling on <devices> it i
and finish the rule creation with Finish. (BT Ribed e =it

() Set device output to <state>
() Flay audio <message> on <devices> with <priority>
[0 Send nofification to <profile

@ Make new <log entry>

() Start plug-in on <devices>

(] Stop plug-in on <devices>

Edit the rule description (click an lined item)

Perform an action on Face Detection
from Extemal
(Create log ertry: ‘Face Detection®
and Face Detection on INB-65M2812MFA

Help Cancel <Back DNext > [ Finish
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6. Call up the server logs in the Milestone Management Client (these can be found in the
navigation). Select the tab Logs triggered by rule.
7. Now they just need to trigger a corresponding Al event in your camera. So for the example, the

camera needs to perform face detection

| B 15.06.202311:25-16.06.2023 1125 ~ | | Source name ~ | | Eventtype ~ | | Rule name ~ | | Servies name ~ | 29 entries
Local time Message text Source name Event type Rule name Service name
15.06.202313:03:15  ControllerDown External ControllerDown (Control ControllerDown DESKTOP-572MP1L
15.06.202313:03:14  ControllerDown External ControllerDown (Control ControllerDown DESKTOP-572MP1L
15.06.2023 125705  ControllerDown External ControllerDown (Control ControllerDown DESKTOP-572MP1L
15.06.2023 125703  ControllerDown External ControllerDown (Control ControllerDown DESKTOP-572MP1L
15.06.2023 12.56:45  ControllerDown External ControllerDown (Control ControllerDown DESKTOP-572MP1L
15.06.2023 12.54:46  ControllerDown External ControllerDown (Control ControllerDown DESKTOP-572MP1L
15.06.2023 1254:41  ControllerDown External ControllerDown (Control ControllerDown DESKTOP-572MP1L
15.06.20231253:35  ControllerDown External ControllerDown (Control ControllerDown DESKTOP-572MP1L
15.06.20231253:19  ControllerDown External ControllerDown (Control ControllerDown DESKTOP-572MP1L

5.06.2023 12:46:43  Face Detection External Face Detection Face Detection DESKTOP-572MP1L
15.06.2023 12:46:40  LineCrossed External LineCrossed Line Crossed DESKTOP-572MP1L
15.06.2023 12:46:38  Face Detection External Face Detection Face Detection DESKTOP-572MP1L
15.06.2023 12:46:36  LineCrossed External LineCrossed Line Crossed DESKTOP-572MP1L
15.06.2023 12:46:24  LineCrossed External LineCrossed Line Crossed DESKTOP-572MP1L
1R 0R 2073 17-45-43 LineCrossed Futernal linelrnssad line Crossed NFSKTOP-RTIMPAI

8. If you do not see any entry in your Milestone log, you can update it once by opening the server

logs again.

Name Abbreviation Expression for event
Face detection FD “FD”
Human / Vehicle detection PD &VD “PD_VD”
Perimeter intrustion detection PID “PID”
Linecrossing detection LCD “LCD"
Stationary Object detection SOD “SOD”
Cross Counting cC “ccr
Heatmap HM “HM”
Crowd density detection cD “cD"
Queue length detection QD “QD”
License plate detection LPD “LPD"
Rare sound detection RSD “RSD”




AI-EVENTS IN MILESTONE NUTZEN

Um Al-Events der IN-Serie Kameras in Milestone verwenden zu kénnen, mussen Einstellungen in der
Kamera angepasst und Ereignisse in Milestone erstellt werden. Hierzu dient die folgende Schritt fiir

Schritt Anleitung:

1 - Kamera-Einstellungen anpassen

1. Schalten sie sich tiber den Browser auf ihre IP-Kamera
(IP-Adresse angeben Bsp.: 10.8.0.58)

2. Gehen sie in der oberen rechten Ecke auf Ferneinstellungen

3. Wahlen sie in der Menlileiste links den Reiter Ereignis an und gehen auf Push-Ereignisse. In
der folgenden Maske aktivieren sie die Push-Ereignisse und wahlen aus, wie diese versendet

werden

eneo’
. a Live Wiedergabe Ferneinstellungen

& Kanal

Live | Bildsteuerung Aktivieren e
Privatzone | ROI

Name Al-Events to Milestone
£} Aufnahme

Videostream | Aufnahme | (RIZIE) ® HTTP @ UDP

Standbildaumanme
Benutzemame

[\ Ereignis

Konfiguration | Alarm |

Kennwort

Serveradresse 10.8.6.29

@K Port 64080

Konfiguration | Datenbanken |

L o1 1 us
[ —— URL APl/AIarmEvent/EventPush

@ Netzwerk Nethode poST

Allgemein | E-Mail | FTP | o S
RTSP | DDNS | HTTPS |
IP Fiter

Speichemn Aktualisieren
2 Gerat
Speicher | Audio-Einstellung |
Cloud-Speicher

4. Legen sie wie im oberen Bild gezeigt einen Namen flir Push-Ereignisse fest, wahlen bei Push
Way HTTP aus, als Serveradresse geben sie die IP-Adresse des Servers/Clients an auf dem ihr
Milestone Management Client lduft, als Port wahlen sie einen bei ihnen noch nicht belegten
Port aus (im Bsp.: 64080), die URL wird nicht verandert, als Methode wird POST ausgewahlt und
das Intervall kdnnen sie entsprechend auf die gewlinschte Zeit anpassen. Diese Einstellungen

werden dann Uber den Speichern-Button in der Kamera gespeichert.



5. Als Nachstes muss fiir jede Al-Funktion der Ereignisbericht aktiviert werden. Hierzu gehen wir
in der Menlileiste auf den Reiter KI und wahlen Alarm. Hier lasst sich fiir jede Al-Funktion der
Ergebnisbericht aktivieren. Gehen sie dazu in der oberen Leiste auf die entsprechende Al-

Funktion und aktvieren dann den Ergebnisbericht.

PD & VD

Haltezeit 5 Sekunde Hallezeit 5 Sekunde

Nach der Aufzeichnung 5 Sekunde

Nach der Aufzeichnung 5 Sekunde

E-Mail senden E-Mail senden

FTP-Bild-Upload FTP-Bild-Upload

Cloud-Bild Cloud-Bild

Alarm-Ausgang Alarm-Ausgang
Aufnahme aktivieren

Aufnahme aktivieren

Ereignisbericht Ereignisbericht

Speichern Zeitplan Aktualisieren Speichern Zeitplan Aktualisieren

6. Nun muss noch die entsprechende Al-Funktion aktiviert werden. Dafiir gehen wir in der
Meniileiste erneut auf den Reiter Kl und auf Konfiguration.Hier kann dann die entsprechen Al-

Funktion angewahlt, eingestellt und aktiviert werden.

' eneo’
Wiedergabe Ferneinstellungen

£ Kanal FDEUD ’ID cD SOD cC M cD ) D SD Ki-Zeitplan

Live | Bildsteuerung e Camera

Privatzone | ROI

Dynamische Markierung
£ Aufnahme

Gesicl p!
Videostream | Aufnahme | SRR

Standbildaufnahme
Gesichtsattribut

[%\ Ereignis

Konfiguration | Alarm |

Erfassung Echizeitmodus.

Push-Ereignisse Blickwinkel Multi-Blickwinkel

[ORY Min. Pixel 64 " (32~1080)

Datenbanken |

Alarm | Statistiken ERL 640 > (320 ~1080)

@ e Erkennungsmodus Statisch

Aligemein | E-Mail | FTP | Regeltyp Rechteck
RTSP | DDNS | HTTPS |

1P Fitter Erkennungsbereich Vollbild

2 Gerat

Speich Aktualis
Speicher | Audio-Einstellung | (P80 ualisieren

Cloud-Speicher
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1.

die von lhrer Kamera gesendeten Daten

Milestone Mangagement Client und navigieren

Zuerst wird eine Datenquelle erstellt die,

Werkzeuge | Hilfe
@ Registrierte Dienste...

empfangen kann. Daflir 6ffnen sie lhren P Effektive Rollen...

E Optionen..  STRG=0 |

auf den Reiter Werkzeuge und wahlen dort Optionen

- Wechseln sie in den Optionen, auf den Reiter Generische Ereignisse und legen dort eine neue
Datenquelle an.

- Benennen sie diese mit HTTP und geben sie den zuvor in der Kamera angegeben Port ein.

— Stellen sie das Protokoll auf TCP und die IP-Version auf IPv4. Alle weiteren Einstellungen
bleiben auf der Standardeinstellung.

— Geben sie nun unter Zuldssige externe IPv4-Adressen die IP ihrer Kamera ein.

- Bestatigen sie mit OK

Optionen it

Zutrittskontrolleinstellungen  Analyseereignisse  Alarme und Ereignisse rGenerische EFE—IQH-ISSBIIG -
Generische Ereignisse

Datenquelle auswahlen: Ausgewahite Datenguelle
Kompatibel
Intemational
HTTP 1
Separator-Bytes 13,10 Echo-Statistik ~
Unicode {UTF-B) «  [] Mle anzeigen
Zulassige exteme IPvd-Adressen:|  Zulzss ge exteme |PvE-Adressen:

10.8.0.58 : r a
4

Meu Loschen - -

5) sptrechen
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2. Gehen sie jetzt zurlick zur Navigationsansicht und dort auf Regeln und Ereignisse.

Dort finden sie Generische Ereignisse.

& Milestone XProtect Management Client 2023 R1
Datei Ansicht Aktion Werkzeuge Hilfe

H 9 @ ei
iite-Navigation ~ 0 X |l Generische Ereignizse ~ 1 || Generizches Ereignis-Informationen
=¥ DESKTOP-572MP1L- (23.1a) =y Generische Ereignisse

=1 Grundlagen IN-Serie FaceDetection

E Lizenzinformationen
Site-Informationen
= G Server
Efﬂ Aufzeichnungsserver
ﬂ Mobile Server
£ %P Gerdte
B Kameras
# Mikrofone
@ Lautsprecher
@ Metadaten
oo Eingang
.“ Ausgang
=53 Client
E3 Ansichtsgruppen

Regeln

Zeitprofile

<] Benachrichtigungsprofile

'Q Eenutzerdefinierte Ersignisse
‘9;' Analyseereignisse

&% Webhooks

Bl Sicherheit
[ I T

3. Mit einem Rechtsklick auf Generische

« 1 I Generisches Ereign

Komprimieren

Ereignisse konnen sie ein neues generisches

MNeu hinzufigen... STRG+N

Ereignis erstellen. In unserem Beispiel: IN-Serie =
@ Alktualisieren F5

FaceDetection

4. Im neu erstellen Ereignis muss nun ein Ausdruck festgelegt werden, dieser wird mit zwei
doppelten Anflihrungszeichen versehen. In unserem Beispiel fiir die FaceDetection, lautet der
Ausdruck FD. Eine Liste der Ausdriicke fiir die verschiedenen Al-Funktionen finden Sie weiter
unten in dieser Anleitung. Als Ausdruckstyp wahlen wir Suchen, als Datenquelle wahlen wir
unsere zuvor angelegte Datenquelle HTTP aus und speichern diese liber das Speicherdisketten-

Symbol H oben links in der Navigation ab.

Generische Ereignisse -~ 1 IGenerlsches Ereignis-Informaticnen
=) Generische Ereignisse

b\ S IN-Serie FaceDetection Name
IN-Serie FaceDetection

B Aktiviert

Msdruck/
.

Ausdruckstyp:  Suchen
I-
Datenquelle: HTTP

Priortat: 1

Priffen Sie, ob der Ausdruck mit dem Ereignis-String Obereinstimmt:

12



5. Zum Schluss werden nun die erstellten Ereignisse mit einer Regel verkn{ipft.

So kann dann mit dem triggern einer Al- Kemprimieren
L . . s [EL Regel hinzufiigen..  STRG+N

Funktion in der Kamera eine Funktionalitat in % Tegelninzuins ’
@ Regel bearbeiten...

Milestone ausgeldst werden. Hierfur gehen [% Regel loschen ENTE

wir erneut in die Navigation auf Regeln und B et =
Regel kopieren...

Ereignisse und wahlen dort Regeln aus. Mit B) Regel validieren

einem Rechtsklick kbnnen wir hier nun eine Alle Regeln validieren

neue Regel hinzufiigen. e Aktuslisiersn =

In der Regelverwaltung kann zundchst ein Name und eine Beschreibung der Regel angegeben werden.

Dann wahlt man den Regeltyp aus. Dieser setzt sich aus mehreren Faktoren zusammen:

1.

Aktion auf <Ereignis> durchfiihren — hier wahlen sie das zuvor erstellte generische Ereignis IN-
Serie FaceDetection

Gerate/Aufzeichnungsserver/Management-Server — Dieser wird automatisch auf Extern
gesetzt, sobald sie das generische Ereignis ausgewahlt haben

Mit einem Klick auf Weiter kommen sie in die nachste Auswahloption, hier kann ein

Zeitpunkt ausgewahlt werden, zu dem die Regel laufen soll. Diesen konnen sie ohne Auswahl
Uberspringen, durch einen weiteren Klick auf Weiter, wenn die Regel immer aktiv sein soll.

Nun kann die Aktion gewahlt werden, die ausgefiihrt werden soll, sobald das zuvor
ausgewahlte generische Ereignis ausgeldst wird. Um die Regel zu testen, wird hier Neuen
<Protokolleintrag> vornehmen ausgewahlt. Mit einem Klick auf Protokolleintrag kdnnen sie
einen Text angeben, der im Protokoll ausgegeben werden soll. Gebe sie hier einen eigenen Text

an (Bsp.: Gesicht erkannt fiir FaceDetection).

Regel verwalten - o x

Name:

Mit einem weiteren Klick auf Weiter kommen

Beschreibung: A-Funktion: Gesichtserkennung der IN-Serie Kameras
Dktiv: a
1 H H H H = H Schritt 3: Aktionen
sie in die letzte Auswahloption, hier wahlen sie e
([ Aufzeichnung auf <Geraten> starten
() Feed auf <Geréten> starten
. . (3 (] Live-Bildrate auf <Geraten: festlegen
Keine Aktionen am Regelende durchfiihren 3 et s 2 <o stegn
C] Aufzeichnungsbildrate aller Bilder fir MPEG-4/H.264/H.265 auf <Geraten> festlegen
() \wachrundgang auf <Gerat> unter Vierwendung von <Prafil> mit PTZ <Prioritit> starten
. . . () Wachrundgang fiir <Geréte> anhalten
d b d d R I | I F (] <Gerét> auf Position <Voreinstellunggffrit FTZ <Prioritat> verschieben
u n ee n e n I e eg e e rSte u n g m It ertlg DAul «Gerate mit PTZ <Prioritats ‘Standardvoreinstellung verschieben
(] Gerétezusgang auf <Status> seifen
Bearbeiten Sie die Regelbes ung (klicken Sie auf ein unterstrichenes Element)
Stel Ien [Piction auf [N-Seriz FaceDetection durchfuhren
Pmair;”emz:g erstellen: Gesicht erkannt’

Hilfe: Abbrechen < Zuriick Weiter > l Fertig stellen
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6. Rufen sie im Milestone Management Client die Server-Protokolle auf (diese sind in der
Navigation zu finden). Wahlen sie dort den Reiter von Regel ausgeldste Protokolle aus.
7. Nun missen sie nur noch ein entsprechendes Al-Event in lhrer Kamera ausldsen. Fiir das

Beispiel muss die Kamera also eine Gesichtserkennung durchfiihren.

Von ste Protokolle:
| B 12062023 08:56-13.06.202308:56 | | Quellname ~ | | Ereignistyp ~ | | Regelname ~ | | Dienstname -

Lokalzeit Nachrichtentext Gueliname: Ersignistyp
12.06.2023 14:05:19 Gesicht erkannt / Excemal IN-Serie FaceDetection
12.06 2023 14:04.50 Gesicht erkannt Extemal IN-Serie FaceDetection
12.06.2023 14:03:42 Gesicht erkannt Extzmal IN-Serie FaceDetection
12.06 2023 14:03.37 Gesicht erkannt Extemal IN-Serie FaceDetection
12.06.2023 14:03:33 Gesicht erkannt Extzmal IN-Serie FaceDetection
12.06 2023 14:03.26 Gesicht erkannt Extemal IN-Serie FaceDetection
12.06 2023 14:02.37 Gesicht erkannt Extsmal IN-Serie FaceDetection
12.06 2023 14:02:28 Gesicht erkannt Extemal IN-Serie FaceDetection
12.06 2023 14:02.26 Gesicht erkannt Extemal IN-Serie FaceDetection
12.06.2023 14:02:05 Gesicht erkannt Excemal IN-Serie FaceDetection
12.06 2023 14:0155 Gesicht erkannt Extemal IN-Serie FaceDetection
12.06.2023 13:58:56 Gesicht erkannt External IN-Serie FaceDetection

8. Sollten sie nun keinen Eintrag in ihrem Milestone Protokoll sehen, kdnnen sie dieses einmal

aktualisieren, in dem sie die Server-Protokolle erneut o6ffnen.

Deutsch Englisch Abkiirzung Ausdruck fiir Ereignis
Gesichtserkennung Face detection FD “FD"
Mensch und Fahrzeug Human / Vehicle detection PD &VD “PD_VD"
Eindringen Perimeter intrustion detection PID “PID"
Linienliberquerung Linecrossing detection LCD “LCD”
Zurlickgelassene und entfernte Objekte Stationary Object detection SOD “SOD”
Durchgangszéahlung Cross Counting CcC “cc
Heatmap Heatmap HM “HM”
Menschenmengen Crowd density detection cD “cD”
Warteschlangen Queue length detection QD “QD”
Kennezichenerfassung License plate detection LPD “LPD"
Seltene Gerdusche Rare sound detection RSD “RSD”
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